Принципы организации антивирусной защиты в ОС Linux. Недостатки существующих средств защиты от компьютерных вирусов (КВ)
Технологии разработки вирусов и антивирусных программ развиваются параллельно. По мере усложнения вирусов антивирусное ПО становится все сложнее и изощреннее. Можно выделить четыре поколения антивирусных программ: (1) обычные сканеры, использующие для идентификации КВ характерные для них сигнатуры; (2) эвристические анализаторы; (3) антивирусные мониторы; (4) полнофункциональные системы защиты.

Продукты четвертого поколения представляют собой пакеты, объединяющие в единое целое все существующие антивирусные технологии. С появлением средств четвертого поколения появилась возможность построения всеобъемлющей стратегии антивирусной защиты, являющейся неотъемлемой частью общих мероприятий по обеспечению защиты компьютерных систем.

Особенностями проблемы антивирусной защиты в системах специального назначения заключаются в том, что необходимо учитывать возможность появления вирусов, целенаправленно созданных противником. .

На рис..1 показана показана структура программного комплекса средств антивирусной защиты (АВЗ) для ОС семейства Linux. В составе разработанного комплекса выделяются четыре подсистемы: подсистема сканирования, подсистема пополнения антивирусных баз, подсистема обнаружения вирусной активности и подсистема управления. 

В состав антивирусного сканера, образующего подсистему сканирования, входят: сигнатурный анализатор; эвристический анализатор; базы вирусных сигнатур и эвристических признаков. Основное назначение антивирусного сканера – обнаружение КВ до получения ими управления. Антивирусный сканер относится к классу антивирусных средств, которые запускаются по требованию пользователя или программы. Сигнатурный анализатор во взаимодействии с базой сигнатур обнаруживает известные КВ по характерным для них участкам кода – маскам или сигнатурам. Сигнатурный анализатор реализует стратегию антивирусной защиты, суть которой - реагирование на методы, которые авторы вирусов уже разработали, иначе говоря, противостояние определенным КВ, которые известны и которые были детально проанализированы. Сигнатурный анализатор выполняет функцию полифага, т.е. может лечить зараженные файлы (кроме тех случаев, когда последние были необратимо искажены КВ). Эвристический анализатор во взаимодействии с базой эвристических признаков обнаруживает известные и неизвестные КВ по характерным для них наборам признаков. Эвристический признак с полным основанием можно иначе называть структурной сигнатурой. Именно такая замена терминов имеет место, например, в системах обнаружения атак, где набор признаков, характерных для определенного типа сетевой атаки, называется сигнатурой атаки. Эвристический анализатор реализует обе существующие стратегии антивирусной защиты: (1) предвидение методов, которые будут использоваться авторами вирусов в будущем; (2) реагирование на методы, которые авторы вирусов уже разработали, т.е. противостояние КВ, которые известны и которые были детально проанализированы. В антивирусном сканере выделено антивирусное ядро, способное работать самостоятельно в составе других программных средств, которым требуются функции АВЗ. В антивирусном сканере должна быть реализована функция проверки упакованных файлов.

Подсистема пополнения антивирусных баз состоит из программного средства (ПС) пополнения базы вирусных сигнатур и ПС пополнения базы эвристических признаков. Подсистема пополнения предназначена для поддержания антивирусных баз в актуальном состоянии, иначе говоря, для их дополнения по мере появления новых КВ. 

Подсистема обнаружения вирусной активности включает в себя антивирусный монитор и ревизор. Антивирусный монитор - модуль, который постоянно находится в активном состоянии и отвечает за перехват попытки процессом выполнить потенциально опасные системные вызовы, иначе говоря, вызовы, характерные для вирусов в моменты их функционирования, и оповещение пользователя. При перехвате файловых операций антивирусный монитор, взаимодействуя с антивирусным сканером, запускает процесс сканирования файлов, с которыми осуществляются те или иные действия. Результат работы монитора это блокировка выполнения потенциально опасных системных вызовов процессом, информирование пользователя об обнаруженных событиях (в том числе о найденных в результате сканирования известных КВ), реакция на команды пользователя. Антивирусный монитор относится классу средств антивирусной защиты, запускающихся при доступе к ресурсу. Антивирусный монитор реализует обе существующие стратегии антивирусной защиты: (1) предвидение методов, которые будут использоваться авторами вирусов в будущем; (2) реагирование на методы, которые авторы вирусов уже разработали, т.е. противостояние КВ, которые известны и которые были детально проанализированы. 

Ревизор – компонента, основное назначение которой контроль целостности файлов и системных областей. Ревизор реализует универсальную стратегию антивирусной защиты, сутью которой является обнаружение последствий вирусной активности путем обнаружения несанкционированных изменений файлов и системных областей компьютера. Ревизор функционирует в режиме активизации при доступе к ресурсу (в данном случае файлу или системной области).

Подсистему управления образует программное средство централизованного управления - компонента, обеспечивающая взаимодействие с другими программными средствами обеспечения безопасности и пользователем (администратором), вывод информации пользователю или программе, локальное и удаленное управление (в том числе графическое) средствами АВЗ, формирование информационных сообщений локальным и удаленным пользователям, оповещение администратора о результатах работы средств АВЗ.

Таким образом, в представленном комплексе  используются все существующие методы (рис. 2) и все существующие типы средств антивирусной защиты (рис. 3), реализованы все существующие стратегии антивирусной защиты (рис. .4).
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Рис. 1. Комплекс программных средств антивирусной защиты (АВЗ)
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Рис. 2. Используемые методы АВЗ
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Рис. 3. Используемые типы программных средств АВЗ
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Рис. 4. Реализованные стратегии АВЗ

Недостатки существующих средств защиты от КВ. 
Можно выделить следующие недостатки средств защиты от КВ (в порядке возрастания значимости).

1. Все существующие методы защиты имеют принципиальные ограничения, иначе говоря, каждый в отдельности взятый метод относительно легко «обмануть», т.е. создать вредоносную программу (ВП), которая не будет обнаружена. Отсюда можно сделать вывод о том, что эффективная система защиты от КВ должна быть полнофункциональной, т.е. использовать все существующие стратегии защиты, реализовывать все существующие методы защиты и содержать в своем составе все существующие типы программных средств защиты.

2. В существующих программных системах защиты недостаточно внимания уделяется самозащите от ВП, самоконтролю целостности, восстановлению после сбоев и обеспечению гарантированности свойств.  

3. Недостаточно внимания уделяется проверке на предмет отсутствия уязвимостей типа «переполнение буфера», «состязания при доступе к ресурсу» и пр. (всего около 10) в коде программного средства защиты. Наличие таких уязвимостей позволяет атакующему подменять алгоритмы функционирования средств защиты, повышать свои привилегии в системе, вызывать отказы в обслуживании со стороны средств защиты, выполнять любые другие деструктивные действия. Основная причина дефектов программного кода - сложность современных программных систем.  Большинство ошибок в ПО не приводит к разрушительным последствиям. Ошибки, влияющие на выполнение основной задачи, относительно легко обнаруживаются на этапе тестирования. Значительно сложнее обнаружить дефекты в ПО системы безопасности. Ошибки, влияющие на вычисления, заметны, в то время как изъяны системы защиты могут долгое время оставаться невидимыми. Более того,  эти дефекты вовсе не обязательно находятся в коде, относящимся к системе безопасности. На защищенность системы может повлиять любая самая безобидная с виду программа, не имеющая никакого отношения к обеспечению безопасности. Распространенная ошибка разработчиков ПО - расчет на "хорошего" пользователя, который будет обращаться с программой именно так, как задумано автором. Например, в результате отсутствия или неправильной обработки нестандартных ситуаций, которые могут иметь место при работе программы (неопределенный ввод, ошибки пользователя, сбой и пр.), у противника появляется возможность искусственно вызвать в системе появление такой нестандартной ситуации, чтобы выполнить нужные ему действия: остаться в системе с правами привилегированного пользователя или заставить процессор выполнить произвольный код. На рис. 5 показана структура эксплойта, использующих уязвимость типа «переполнение буфера».

4. Еще один принципиальный недостаток существующих средств защиты от КВ заключаются в том, что при их разработке в большинстве случаев используются исключительно методы, при реализации которых нападающие всегда находятся в более выигрышном положении, чем защищающиеся. 

5. В качестве самого существенного недостатка можно отметить отсутствие оперативной реакции со стороны разработчиков средств защиты от КВ на появление принципиально новых методик создания КВ, требующих таких же принципиально новых методов защиты. Эффективная система защиты от КВ – это не фиксированный набор методов и средств защиты, это непрерывный процесс, который включает в себя:

· анализ защищенности системы на всех ее уровнях, 

· опережающее совершенствование методов и средств защиты.

Перспективные методы защиты от КВ. 

Противник не может нанести вред системе в двух случаях, когда (1) он ее "не понимает" или "понимает неправильно", либо когда (2) он ее вообще "не видит". Именно в этих ситуация защита имеет преимущество перед нападением, в отличие, например, от таких традиционных методов, как  межсетевое экранирование и обнаружение атак. Поэтому чрезвычайно перспективными методами следует признать методы внесения неопределенности в работу средств и объектов защиты, создание ложных объектов атаки (ЛОА) (по сути приманок) и стеганографические методы. 

Создавая ЛОА, администратор безопасности знает, как выглядит сеть, и что в ней происходит. В качестве приманок он может использовать любые компоненты защищаемой компьютерной сети, зная, что ни один из законных пользователей никогда не получит доступ к ним. Он может использовать любые виды сигнализации, постоянно включая и выключая их, меняя их. Иначе говоря, он может делать все, что считает необходимым. При этом ЛОА действуют наверняка, так как противник не имеет информации, где и когда они могут появиться. ЛОА должны быть снабжены средствами сигнализации в случае осуществления нападения и слежения за действиями РПВ. В качестве ЛОА могут выступать отдельные компьютеры (honeypots) и даже фрагменты защищаемой сети (honeynets).
Внесение неопределенности в работу средств и объектов защиты на порядок увеличивает стойкость защитных механизмов, метод предполагает использование генераторов псевдослучайных или случайных чисел для 

· управления последовательностью выполнения шагов алгоритма (пермутация и полиморфизм);

· обеспечения независимости времени выполнения отдельных шагов алгоритма от исходных данных (защита от временных атак на реализацию);

· внесения непредсказуемости в результат преобразований (рандомизации), например, реализации концепции вероятностного шифрования;

· реализации «плавающих» протоколов взаимодействия программных и аппаратных средств (обычно устройств ввода-вывода);

· обеспечения для каждой программы индивидуальной среды исполнения (рандомизация среды исполнения).
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Рис. 5. Структура обычного (а) и полиморфного (б) shell-кодов
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