К.т.н. Я.А. Рейзман 
Y. Reyzman 
ЭЛЕМЕНТНАЯ БАЗА УПРАВЛЯЮЩИХ СИСТЕМ ВЫСОКОЙ НАДЕЖНОСТИ: ПРОГРАММИРУЕМЫЕ ФУНКЦИОНАЛЬНЫЕ БЛОКИ СЕРИИ «КИПМАСТЕР»
ELEMENT BASE OF AUTOMATION SYSTEMS OF HIGH RELIABILITY: PROGRAMMED FUNCTIONAL BLOCKS OF A SERIES «КИПМАСТЕР»

Рассмотрены принципы противодействия «наследованию» автоматикой человеческого фактора. Представлены программируемые функциональные блоки «КИПМАСТЕР», ориентированные на независимую надежную реализацию контуров управления подсистем уровня «узел», «агрегат», «установка».
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Как известно из практики, одна из ключевых причин ненадежности систем автоматизации связана с эффектом «наследования» автоматом человеческого фактора [1]. Наследование проявляется в виде ошибок, недоработок и прочих несовершенств, допущенных на этапах проектирования, изготовления, инсталляции и эксплуатации. «Плохая наследственность» может затрагивать любой аспект решения: программный и аппаратный, системный и прикладной, канальный и контурный, компонентный и структурный. Следствием могут быть любые проявления ненадежности, ведущие к нарушению заданных интенсивности или содержания процессов передачи и преобразования информации (выходы из строя, сбои, зависания, паразитное взаимовлияние, искажения сигналов и данных и пр.).

Очевидно обеспечение «иммунитета» к «плохой наследственности» должно быть связано не только с традиционными мерами компенсации (такими как резервирование, обслуживание и пр.) в отношении рассматриваемых как данность проявлений ненадежности, но и, прежде всего, с противодействием причине – возможностям внесения и проявления несовершенств.

Иммунитет контура управления 

Так как действие автоматики проявляется в действиях составляющих ее контуров управления (и прочих контуров), то надежность системы, в конечном счете, определяется надежностью каждого контура по темпу, объему и содержанию процессов передачи и преобразования информации.

Каждый контур управления ориентирован на определенную независимую задачу (противоаварийная защита, функциональное обеспечение и др.) отдельной подсистемы объекта и включает в себя метрологические, вычислительные, диагностические, энергетические, конструктивные и прочие средства, процессы и ресурсы. 

Основные условия, определяющие иммунитет контура:

1) локализация (ограничение области ответственности) и изоляция (защита от паразитного внешнего и взаимного влияния) связанных с контуром средств, процессов и ресурсов;

2) надежность методов организации процессов, надежность режимов эксплуатации средств (реализующих процессы) контура.  

Локализация и изоляция средств, процессов и ресурсов в контурах подсистемы, прежде всего, предполагают исключение их совместного (разделяемого) использования несколькими подсистемами. Соответственно, ответственным контурам каждой подсистемы должны быть предоставлены каналы сигнальной и сетевой связи, средства ввода-вывода, вычислитель и память, электропитание, конструктив и т.д. на «эксклюзивных» правах. Локализация и изоляция контуров подсистемы обеспечивают: 

· возможность независимого (локализованного и изолированного) проведения работ по проектированию, монтажу, диагностике, метрологической аттестации и обслуживанию контуров автоматики подсистем, что обеспечивает упрощение задач, решений, документации, работ и их организации;

· исключение паразитного взаимного влияния подсистем из-за проявлений различных несовершенств (в программной и аппаратной частях);

· радикальное снижение требований к средствам и ресурсам (сравнительно с вариантом их совместного использования подсистемами) для обеспечения заданного темпа, объема и содержания процессов контура. Расширение выбора элементной базы и технологий производства, методов организации процессов, снижение нагрузки на средства (реализующие процессы). 

Локализация и изоляция контуров подсистемы упрощают выполнение второго условия – надежности методов организации процессов и надежности режимов средств (реализующих процессы) в контурах подсистемы. 

Частным, но достаточно распространенным вариантом конфигурации технических подсистем являются конфигурации с территориальной и гальванической локализацией первичных преобразователей (сенсоров и актуаторов). Как правило, это компактные узлы, агрегаты и установки. Структура сигналов первичных преобразователей, интенсивность информации каналов ввода-вывода таких подсистем в большинстве случаев могут быть перекрыты возможностями широкодоступной и многовариантной элементной базы – возможностями микроконтроллеров. 

Например, 16-разрядные DSP-микроконтроллеры семейства dsPIC33 фирмы Microchip в 44-выводном корпусе TQFP44 с 128 Кбайт FLASH-памяти и 16 Кбайт RAM при потреблении около 200 МВт обеспечивают производительность 40MIPS, 3 сетевых интерфейса и 35 портов ввода-вывода сигналов, включая 13 портов аналогового ввода, что оказывается достаточным для управления многими видами технических подсистем уровня «узел», «агрегат», «установка». 

На основе микроконтроллеров аппаратные средства контуров подсистемы могут быть сведены практически к «одному чипу с клеммником», соединенному короткими проводными связями с первичными преобразователями. 

Локализация и изоляция контуров подсистемы обеспечивают такое сужение решаемой задачи, при котором возможно радикальное упрощение организации программных процессов (сводимых к простому автомату), исключение операционных систем и существенное снижение требований к ресурсам вычислителя. Тип корпуса микроконтроллера, низкий уровень электропотребления (без необходимости принудительного охлаждения), относительно невысокие частоты интерфейсных сигналов, достаточно высокое напряжение процессорного ядра, исключение необходимости в использовании параллельных интерфейсов (вне чипа) при высокой насыщенности периферии на кристалле – существенно упрощают создание надежной аппаратной реализации контура и снижают требования к технологии производства. Так обеспечиваются надежность методов организации процессов и надежность режимов средств, реализующих процессы.

Контурный контроллер в исполнении «функциональный блок»
Для обозначения класса не компонуемых пользователем устройств, обеспечивающих реализацию контура управления, было бы удобно использовать термин «контурный контроллер». Из используемых на практике наиболее известны термины «моноблок» («вторичный блок», «блок управления») и «функциональный блок» («функциональный модуль»), относящиеся к вариантам исполнения (в пределах одного класса), ориентированным на различные целевые приоритеты (табл. 1). 

Отметим в этой связи, что родственный термин «интеллектуальный клеммник» (компании Wago, Текон) используется для обозначения решений, ориентированных на обеспечение высокой конструктивной плотности интеллектуального ввода-вывода на DIN-рейке, но компонуемых на традиционной основе – сети модулей ввода-вывода и центрального процессора.

Таблица 1

Варианты исполнения контурного контроллера

	Вариант исполнения 
(производители)
	Целевой приоритет

	Моноблок, вторичный блок, 
блок управления
(производители основного оборудования)
	Устройство управления с пультом, обеспечивающее возможность автономного управления узлом, агрегатом, установкой (вне системы)

	Функциональный модуль (Siemens)
Функциональный блок

(Овен, ИНЭУМ)
	Модульная/блочная компоновка системы управления на основе независимого выбора программируемых контурных контроллеров и пультовых решений системы. 

Модуль – в случае вхождения в опред. конструктив. Блок – в случае независимого размещения на DIN-рейке. 


Сетевая интеграция «интеллектуальных» подсистем (с инкапсулированными контурами управления) является практически во всех случаях одним из условий надежности контуров более высокого уровня иерархии. Такое построение системы обеспечивает снижение требований к объему и темпу передачи управляющей информации, радикально сокращает кабельно-клеммное хозяйство, документацию и работу, обеспечивает, за счет передачи дополнительной информации, диагностическую информативность. (Исключением могут являться некоторые системы стендовых испытаний, осуществляющие регистрацию «сырых» сигналов и исключающие любые дополнительные их преобразования и снижение темпа передачи из-за перехода на последовательный разделяемый сетевой интерфейс.)

Отметим, что выполнение указанных условий надежного построения контуров подсистемы в рамках традиционного «канального» компоновочного приоритета, основанного на унификации устройств по признаку «тип сигнала сопряжения», оказывается затруднительным. Такие компоновочные решения плохо масштабируются на малоканальные задачи: контур управления в любом случае будет состоять как минимум из 4-х компонентов (модуль ввода, модуль вывода, шина модульной связи, модуль центрального процессора с соответствующими интерфейсами и соединителями). При этом параметры стоимости, электропотребления, конструкции (габариты), климатического исполнения и др. во многих случаях сделают применение полученного решения неэффективным, а встраивание или размещение «по месту» (вблизи первичных преобразователей) – невозможным.
Программируемые функциональные блоки серии «КИПМАСТЕР»
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ОАО «ИНЭУМ им. И.С. Брука» в рамках работ по созданию интегрированной технологии построения систем контроля и управления на базе нового поколения управляющих вычислительных комплексов (УВК) марки СМ ЭВМ и программируемых логических контроллеров (ПЛК) приступил к выпуску нового класса ПЛК – программируемых функциональных блоков (ПФБ) серии «КИПМАСТЕР» (рис. 1).
Рис. 1. Программируемый функциональный блок FB16x4D серии «КИПМАСТЕР» (справа)

Номенклатура устройств серии «КИПМАСТЕР» ориентирована на конфигурации каналов типовых контуров и гибкость применения за счет алгоритмических возможностей ПЛК. 

Надежность техники программирования, надежность способа реализации ПО

Технологические алгоритмы ПФБ серии «КИПМАСТЕР» разрабатываются инженером КБ или КИПовцем (без необходимости привлечения программиста) за счет применения графического языка функциональных блок-схем и средств графического програм[image: image3.png]‘eTeBOe MOJKITOYEHHE K
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мирования CONField (ИНЭУМ) [2, 3] (рис. 2). 

Рис 2. Пример проекта на языке функциональных блок-схем

Реализация алгоритма «собирается» из многократно апробированных алгоритмических блоков (алгоблоков, таких как счетчик, триггер, таймер, компаратор, мультиплексор, регулятор и т.д.) обширной библиотеки CONField без внесения изменений в сами алгоблоки. Наглядность документации исключает необходимость авторского сопровождения, устраняя зависимость от персоны разработчика. Исключается необходимость привлечения программистов: разработка ПО доступна грамотному инженеру и ориентирована на опыт служб КИПиА. 

Особенностью CONField является то, что формируемое ПО может работать даже на 8-разрядных микроконтроллерах с очень малыми ресурсами оперативной памяти и памяти программ. В этом он схож с системой CoDeSys. Отличием CONField является следование отечественным традициям КИПиА – преемственность принципов программирования, широко известных со времен контроллеров Ремиконт (задолго до принятого в 1992 г. стандарта МЭК 1131-3), и, в частности, возможность создания проектов любой сложности полностью средствами графического языка функциональных блок-схем с выигрышем в скорости проектирования, в наглядности и компактности решения и программной документации.

CONField является открытой системой в части поддержки платформ и аппаратных конфигураций ПЛК. Это обеспечивает независимость программных наработок от платформы ПФБ. В настоящее время поддерживаются следующие платформы: 8-разрядные микроконтроллеры семейства AVR Atmel; 16-разрядные микропотребляющие (менее 10 МВт) микроконтроллеры DSP Texas Instruments (MSP430F149), микроконтроллеры Fujitsu (MB90F***), DSP семейства dsPIC33 Microchip; 32-разрядные ARM7 (Phillips LPC 210*, Atmel AT91SAM7*), DSP (DSC) Texas Instruments TMS320F28*; Intel X86-совместимые и собственно PC. 

Важной особенностью CONField являются возможности программирования ПЭВМ как одной из контроллерных платформ. Программирование HMI/SCADA-решений (пультов оператора и автоматики верхнего уровня) для ПЭВМ в CONField выполняется методами и средствами, используемыми при программировании аппаратных контроллеров (не требуется дополнительно изучать специальные технологии и приобретать дополнительные инструментальные средства (SCADA-системы)). Легкость смены платформы для исполнения проекта обеспечивает возможность накопления платформонезависимых решений. Кроме того, выбор платформы ПЭВМ для проектов, созданных для аппаратных контроллеров, обеспечивает возможность моделирования программно-аппаратных проектов автоматизации в эмуляционной среде ПЭВМ.

КИПовский подход к организации монтажного пространства
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Конструкция, клеммные соединители и корпус ФБ серии «КИПМАСТЕР» обеспечивают эффективное использование глубины монтажного пространства (шкафа). При ширине 45 мм (вдоль DIN-рейки), высоте 99 мм (без клемм) и глубине 115 мм блок FB16x4D (рис. 3) имеет 40 клемм, обеспечивающих 16 входов (аналоговых и дискретных), 4 дискретных выхода, запитку датчиков, 3 канала сетевого сопряжения и 2 ввода питания. 

Рис. 3. Конструкция ПФБ FB16x4D серии «КИПМАСТЕР»
ПФБ могут комплектоваться блочно-разъемными соединителями с пружинным контактом, менее критичным к погрешностям при монтаже и обеспечивающим надежное соединение в любых условиях (рис. 4а), либо разъемом с винтовым контактом. Кроме того, обеспечена возможность дублирующих связи и питания ПФБ «от DIN-рейки» (рис. 4б), что обеспечивает бóльшую надежность связей, упрощает монтаж и обслуживание. 

Компактность решений на базе ПФБ «КИПМАСТЕР» обеспечивает возможность размещения компактного шкафа автоматики во взрывозащищенном исполнении непосредственно в технологическом отсеке с исключением переброски множества кабельных трасс в аппаратный отсек.

[image: image1]
Рис. 4
а) блочно-разъемные соединители с пружинным контактом;
б) связь и питание «от DIN-рейки»
КИПовский подход в конфигураци 

Гальваническая и функциональная структура (рис. 5) и конфигурация каналов (табл. 2) ПФБ FB16x4D оптимизированы для построения контуров защиты и регулирования компактных малоканальных узлов, агрегатов и установок, таких как установки дозирования, климатические установки. Во многих случаях ПФБ FB16x4D обеспечивает возможность исполнения различных вариантов исполнения одной унифицированной номенклатурной позицией ПФБ; при этом масштабирование решения на многоканальные варианты исполнения полностью обеспечивается несколькими однотипными ПФБ, а малые исполнения перекрываются полностью одним ПФБ. 
Отметим такие КИПовские особенности ПФБ, как возможность диагностики достоверности сигналов дискретного ввода (КЗ, обрыв) за счет аналоговой реализации каналов дискретного ввода, наличие встроенного контроля запитки цепей управления и подтверждения срабатывания каналов дискретного вывода, возможность подключения индукционных датчиков (схема Намура) без дополнительных преобразователей, наличие дублированного питания и связи, защита цепей от монтажных ошибок.  
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Рис. 5. Гальваническая и функциональная структура ПФБ FB16x4D серии «КИПМАСТЕР»
Таблица 2 
Конфигурация каналов ПФБ FB16x4D серии «КИПМАСТЕР»
	Тип канала
	Кол-во
	Гальв.
группа
	Параметры

	AI 

аналоговый ввод
	N(8
	CPU
	0...20 мА (свободные могут использоваться для дискретного ввода). На базе 12-разрядного АЦП.
Защита по току и напряжению.

	DI 

дискретный ввод
	16-N
	CPU
	(На базе 5-разрядного аналогового ввода с диапазоном 0...12 В.) Сигналы «сухой контакт», «схема Намура». Определение КЗ/обрыва. 

Защита по току и напряжению.

	DO 

дискретный вывод
	4
	LD
	«Сухой контакт» на базе оптосемистора для коммутации сети ~220 В синхронно с переходом сети через «0».

Защита по току и импульсному напряжению.

	PwrDIN

запитка DI
	1
	CPU
	Источник 8,2 В с ограничением запитки DI, возможность импульсного режима ~1 кГц для пробоя «грязных» контактов. Защита по току и напряжению. Диагностика перегрузки.

	DI встроенные

дискретный ввод
	4
	LD
	(Аппаратно связаны с каналами DO.) Ввод наличия напряжения на ключах (для контроля наличия запитки цепи нагрузки и контроля срабатывания ключа)

	RS485

сетевой интерфейс
	2
	EXT, PWR
	EXT – подключения к «верхнему уровню» или к интеллектуальным первичным блокам,

PWR – интеграция ПЛК-модулей в единую систему. Защита по току и напряжению. Аппаратная защита от блокирования канала связи «залипанием» на передачу.

	CAN

сетевой интерфейс
	1
	PWR
	Интеграция ПЛК-модулей в единую систему, подключение интеллектуальных первичных блоков. Защита по току и напряжению.

	PWR

питание
	2
	PWR
	Дублирование по схеме «диодное ИЛИ», 
10...36 В постоянного тока (например: 12 В АКБ и 15 В сетевой БП), потребляемая мощность не более 2,5 ВA (c учетом индикации на ПЛК-моду​ле). Защита по току и напряжению.


ПФБ серии «КИПМАСТЕР» имеют встроенный КИПовский пульт, позволяющий провести основные установки (например, сетевой адрес модуля), провести диагностику (включение-выключение каналов вывода, индикацию состояний и измерений по каналам аналогового и дискретного ввода) без использования ПЭВМ (монтаж со склада и испытание функционирования установки в тестовом режиме до прошивки прикладного ПО и без привлечения инженеров КБ).

Гибкость пультовых решений в системах на базе ПФБ «КИПМАСТЕР»
Информативность решений для подсистем объекта на базе ПФБ «КИПМАСТЕР» обеспечивается независимым выбором и применением 2-х типов пультов: унифицированных инженерных пультов (например, рис. 6) и специализированных технологических пультов [4]. Пульты включаются в систему на основе интерфейсов RS485 и/или CAN. 
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Рис. 6. Пульт СМ9107 М2ИУ80 (справа) в системе на базе ПФБ «КИПМАСТЕР»
Независимость компоновочного решения позволяет совместить эффективное использование КИПовского пространства (глубины шкафов) и эргономичное пультовое решение для щитового монтажа.

Инженерный пульт обеспечивает унифицированный (не зависящий от особенностей техпроцесса) доступ к архивам событий, трендам измеряемых параметров, базам оперативных данных, режимам и параметрам функционирования, журналу действий оператора; ориентирован на КИПовцев и задачи диагностирования, идентификации и локализации возможных проблем. 

Технологический пульт ориентирован в основном на технолога (сервисный персонал) и отражает особенности управления узлом, агрегатом, установкой. 

Масштабируемые структуры контурного управления на базе ПФБ «КИПМАСТЕР»
Возможность одноуровневой организации сети устройств (рис. 7) (без выделенного мастера) позволяет исключить отказ и потерю информативности в системе при отказе какого-либо одного ее элемента. При этом система полностью детерминирована (как с мастером) за счет синхронизации узлов и использования сети по единому расписанию (известному всем узлам сети). В отличие от сети с выделенным мастером, цикл сетевого обмена – минимальный (на основе стратегии «издатель-подписчик»: все участники сети по расписанию «публикуют» известную им информацию о состоянии подсистемы, эту публикацию «слышат» все остальные участники). Такая организация позволяет минимизировать количество элементов системы. 

Возможна и традиционная архитектура с выделением мастера внутренней сети (одного из ПФБ или одного из пультов). 

Дублированная сеть на различных шинах, поддерживаемых ПФБ «КИПМАСТЕР», обеспечивает дополнительные преимущества: 

· CAN – событийная шина (оптимальна для максимально быстрого распространения по сети небольшого объема высокоприоритетной информации «мгновенно» по факту ее возникновения);

· Modbus – работает по расписанию и обеспечивает гарантированный цикл рассылки информации (а значит, и время реакции системы в целом), независимо от ее содержания. 

[image: image7.jpg]


Совместное использование шин обеспечивает хорошие показатели по решению «несовместных» в одной шине задач. Обе шины экономичны в реализации (по конструктивным параметрам и себестоимости). При единичном (гипотетическом) отказе шины система сохраняет связность и работает, т.к. остается связь по второй шине.
Рис. 7. Пример одноуровневой организации системы на базе ПФБ «КИПМАСТЕР»

Подключение систем на базе ПФБ «КИПМАСТЕР» к верхнему уровню АСУТП

На практике большинство систем верхнего уровня предполагает включение установок в систему по RS485 Modbus. Стыковка с иными системами (например, на основе ProfiBus) обеспечивается за счет широко распространенных прозрачных переходников на базе Ethernet (в данном случае «RS-485/Ethernet» + «Ethernet/ProfiBus»).

Вычислительные и архивные ресурсы ПФБ «КИПМАСТЕР»
Управляющий алгоритм может быть распределен по двум и более ПФБ. Наиболее ответственные контуры (аварийные, метрологические (измерение расхода)) могут быть локализованы в одном блоке (без распределения по сети), что обеспечивает высокий уровень их надежности и высокую скорость реакции.
Ресурсы ПФБ FB16x4D на базе микроконтроллеров dsPIC33 обеспечивают выполнение алгоритмов с циклом запуска приблизительно 15 мкс/на 1 усредненный алгоблок (для проекта со смешанной обработкой, т.е. с числами с плавающей точкой и логикой). Таким образом, время реакции всех контуров одного блока с проектом из 600…700 алгоблоков (недостижимо большой проект для задачи с 20 каналами ввода-вывода) было бы в пределах 10 мс. 

Память программ (128 Кбайт) и оперативная память (44 Кбайт) обеспечивают в одном ПЛК-модуле выполнение проекта, включающего несколько тысяч алгоблоков, и являются заведомо избыточными. (Повторное (многократное) использование в проекте алгоблока одного типа использует лишь одну копию реализующей его подпрограммы и является главным средством экономичности программирования на языке функциональных блок-схем).

Для применения в автоматике автономных и необслуживаемых объектов предусмотрены средства ведения архива: ПЛК-модуль имеет часы астрономического времени (с аккумуляторной или ионисторной поддержкой при пропадании питания) и FRAM-память 32…416 Кбайт.
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