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Аннотация
В статье рассматриваются проблемы использования ОС Linux в системах реального времени. Предлагаются пути преобразования ОС Linux в ОС реального времени и алгоритмы основных механизмов такого преобразования. Приводятся результаты тестирования новых свойств и механизмов ядра ОС Linux, разработанных в МЦСТ.
Введение 
В 2007 году компания ЗАО МЦСТ завершила разработку новой машины «Эльбрус 3М1» (E3M1). Разработка архитектурно зависимой части ядра ОС Linux для новой архитектуры микропроцессора E2K была составной частью всего проекта. Справедливости ради необходимо отметить, что официальной ОС для машин серии Эльбрус является ОС МСВС, куда и вошло разработанное в МЦСТ ядро Linux для новой архитектуры. 
Далее под термином ОС Эльбрус понимается ядро ОС Linux 2.6.14 с новой архитектурно зависимой частью для машин серии Эльбрус. Разработка нового ядра для новой архитектуры достаточно сложная и интересная работа и заслуживает отдельного внимания, но в данной статье речь не об этом. Данная статья посвящена анализу основных сложностей на пути преобразования ОС Linux в ОС реального времени. Это было одно из основных требований заказчика.
Почему выбрана ОС Linux, когда есть более достойные кандидаты для работы в реальном времени? Ответ простой. Операционная система Linux обладает наиболее приемлемыми лицензионными соглашениями. Можно было, конечно, выбрать путь на создание собственного, оригинального ядра ОСРВ, например, с интерфейсом OS Linux. Но, во-первых, сроки были не приемлемы для ориентации на разработку собственной ОС, во-вторых, «прикручивание» всего, что наработано для Linux, даже с учетом точного повторения интерфейса ядра, потребует немало времени и сил. Разрабатывать же все то, что окружает ядро и необходимо для работы – это еще более долгий путь. Так что остановились на варианте преобразования ОС Linux в ОС реального времени. Основную схему работы любой системы реального времени можно представить так:

Рис 1. Работа СРВ
Такая картинка всем известна и хорошо понятна. В любой системе реального времени всегда есть один или несколько основных циклов ожидания события, обработки полученной информации и выдачи управляющей информации для объекта управления. Ниже вместо термина RT Application используется термин ФПОРВ – Функциональное Программное Обеспечение Реального Времени. 
В «Wikipedia» можно найти такое высказывание о работе систем реального времени: «Стандарт POSIX 1003.1 даёт определение: «Реальное время в операционных системах – это способность операционной системы обеспечить требуемый уровень сервиса в определённый промежуток времени»». Есть и такие совершенно правильные слова: «A RTOS facilitates the creation of a real-time system, but does not guarantee the final result will be real-time; this requires correct development of the software… RTOS provides facilities which, if used properly, guarantee deadlines can be met generally (soft real-time) or deterministically (hard real-time). Key factors in an RTOS are a minimal interrupt latency and a minimal thread switching latency». Т.е. RTOS позволяет создавать системы реального времени, но требуется корректная разработка и прикладного программного обеспечения. Если средства ОС используются корректно, то гарантируется выполнение определенных действий за ограниченное время с оговоркой «как правило» для soft real-time или «определенно» для hard real-time. Основными особенностями ОСРВ является минимальная задержка входа в прерывание и минимальное время исполнения переключения процессора на другой процесс.

Вроде все верно, но невразумительно отличие мягкого реального времени от жесткого, извините, но лучше не нашел. Да это и понятно, не так-то просто выразить эту грань количественными характеристиками. Анализируя все эти определения, можно сформулировать следующее.  
Ключевой характеристикой любой ОСРВ является время задержки (rts_latency) от прихода прерывания до входа в основной цикл Функционального Программного Обеспечения Реального Времени (ФПОРВ). 
Прежде чем перейти к основному циклу ФПОРВ, уместно прояснить основное отличие Операционных Систем, предназначенных для управления серверами, от ОС реального времени. Дело здесь в следующем. В обычных (серверных) ОС все механизмы настраиваются для достижения максимальной средней производительности. Типичным представителем такой ОС является Linux. Для ОС РВ более важна детерминированность исполнения сервисов, основным из которых является передача управления в ФПОРВ после прихода сигнала прерывания (Event на рис. 1). Т.е. ключевой характеристикой является детерминированность задержки rts_latency. Чтобы разобраться в причинах этой задержки, рассмотрим тривиальную работу основного цикла любой системы реального времени (ФПОРВ) и основных составляющих rts_latency. 
1. Основной цикл работы ФПОРВ и критерий качества ОСРВ
В любом ФПОРВ можно увидеть, в той или иной форме, цикл, в котором ФПОРВ ждет прерывание, получает информацию, затем идет обработка этой информации, выдача информации в какое-то другое устройство и вновь ожидание прихода информации. Все эти действия происходят в режиме пользователя. Схематично это показано на рис. 2. Естественно, такого рода циклы гораздо более сложные и их может быть несколько, плюс всегда существуют дополнительные потоки обработки информации, но смысл одинаков.

Рис. 2. Основной цикл ФПОРВ
Здесь операция read() – это по существу ожидание прерывания, с приходом которого в массиве buff_1 появится информация, необходимая для обработки. В процессе исполнения этой операции поток управления ФПОРВ снимается с процессора, а процессор переключается на другой поток для какой-то иной деятельности. После прихода прерывания и передачи управления в ФПОРВ происходит обработка полученной информации и выдача в объект управления необходимых данных. Эти два последних действия должны закончиться (в типичном случае) до прихода следующего прерывания в read().
Итак, вход в один из основных циклов работы СРВ – это всегда внешнее прерывание от устройства. Любое внешнее прерывание – это вход в ОС и, естественно, прерывание выполняемого на процессоре потока управления (thread). Прерывание может возникнуть как в момент работы потока в режиме пользователя, так и в режиме ядра ОС. Наиболее интересным и сложным является прерывание работы процессора в режиме ядра. Дело в том, что само ядро может находиться в различном состоянии, характер которого во многом определяет дальнейший ход событий.
2. Основные состояния ОС

Одним из основных состояний исполнения любой ОС является состояние запрета внешних прерываний. В Linux такой регион определяется операциями:

local_irq_disable(); …; local_irq_enable().
В OC Unix, да и в более ранних версиях Linux, это операции cli() – sti(). Если во время исполнения такого региона придет прерывание от внешнего устройства, то это прерывание реально прервет процессор только после завершения операции local_irq_enable(). Вход в прерывание в разных архитектурах организован по-разному, но очень похожим образом. Это всегда передача управления в определенное место исполняемого кода ОС и всегда с автоматическим переводом процессора в состояние local_irq_disable. Далее производятся необходимые действия с аппаратурой устройства, активизируется поток, ожидающий прерывание, и исполняется операция local_irq_enable(). Активизация – это, как правило, перевод процесса из очереди ожидания в очередь готовых к исполнению процессов. Теперь ОС могла бы запустить планировщик (schedule) и, в соответствии с политикой приоритетов, переключиться на исполнение потока, ожидающего это прерывание. Так и делается в большинстве ОС, но в Linux, к сожалению, это далеко не так и это, на мой взгляд, основная беда ОС Linux.  
В Linux есть еще одно состояние – NON-PREEMPTIBLE. В переводе – это состояние, не доступное к замещению. Ну, а совсем на русском языке это означает, что в той точке, куда пришло прерывание, нельзя переключаться на другой процесс. Таким образом, если прерывание пришло во время работы NON-PREEMPTIBLE региона, то ОС, даже после обработки прерывания и перехода в local_irq_enable состояние, не имеет права переключиться на нужный процесс. Необходимо выйти из этого NON-PREEMPTIBLE региона и только потом исполнять процедуру schedule().

Первопричина такого печального положения – операция синхронизации spin_lock(), но об этом чуть позже. Пока просто отметим факт существования в Linux такой ситуации. 
Итак, ключевая характеристика любой ОСРВ: время задержки от прихода прерывания (T_int) до входа в основной цикл ФПОРВ (Т_rts_in) выглядит следующим образом: 
Т_latency = Т_rts_in – T_int.
В свою очередь эта задержка имеет следующие составляющие:

Т_latency = t_cli + t_non_preempt + t_driver + t_schedule.
Здесь:

t_cli – интервал времени, когда прерывания закрыты;
t_non_preempt – интервал времени, когда нельзя переключиться на более приоритетный поток;

t_driver – интервал времени для обработки прерывания в драйвере;
t_schedule – интервал времени для активизации потока и переключения на него процессора.
Первая составляющая этого списка t_cli хорошо понятна, и в ОС Linux к ней относятся с должным вниманием. Такие регионы используются и для работы с аппаратурой, и для реализации примитивов синхронизации, а иногда и как средство синхронизации. Остальные составляющие сильно зависят от реализации средств синхронизации, обработки прерываний и планирования. Реализация этих механизмов очень важна для любых ОС и особенно для ОС РВ. 

На самом деле необходимо отметить еще одну характеристику качества ОСРВ:
DeltaWork = Twork_max – Twork_min.
DeltaWork – это разница во времени исполнения любых действий ФПОРВ. Она возникает из-за тех же прерываний и времени, необходимого на их обработку. Например, если при выполнении некоторого цикла обработки информации придет прерывание то, естественно, время работы увеличится. Составляющие этой характеристики (DeltaWork) совпадают с составляющими Т_latency, т.е. рассматривая и улучшая Т_latency, мы получаем и лучшее значение DeltaWork.
Прежде чем перейти к анализу основных механизмов, попробуем определить основные требования к ОСРВ.

На мой взгляд, эти требования должны быть такими:

1) Вся деятельность ОС должна максимально подчиняться стратегии приоритетного планирования планировщика процессов – schedule(). 
2) Предоставление ФПОРВ возможности резидентации ресурсов.
Под термином резидентация ресурсов понимается резидентация памяти, отведение памяти под все блоки для файлов, привязка потоков к процессорам, прерываний к процессорам, обработчиков прерываний к потокам. 

Требования, на мой взгляд, очевидны для любой ОСРВ, но их строгое выполнение требует далеко не очевидных решений при реализации ОСРВ. Дальнейший анализ ключевых механизмов ОС Linux с точки зрения этих критериев, надеюсь, сделает это более понятным.
3. Основные трудности и что делать
3.1. Синхронизация

Любая классическая синхронизация строится на аппаратных примитивах захвата переменной синхронизации. Операции эти очень дорогие и, естественно, вносят недетерминированность по времени их исполнения при конфликтах. Но, с другой стороны, многопроцессорные системы существуют, более того, прослеживается устойчивая тенденция многоядерных процессорных чипов. Т.е. от этого никуда ни денешься, а синхронизацию при работе с общими данными делать необходимо. Уместно заметить, что VxWorks долгое время стояли на позициях работы только в однопроцессорных системах, но в последней версии ушли от этой позиции и теперь поддерживают работу в многопроцессорных системах.
Основными примитивами синхронизации в ядре ОС Linux являются операции, приведенные ниже:
1) spin_lock(lock); …; spin_unlock(lock);

Этот регион открыт для прерываний. Процесс не уходит с процессора пока не захватит переменную синхронизации lock. Количество таких регионов в ОС Linux ~3000.  

2) spin_lock_irqsave(lock); …; spin_unlock_irqrestore(lock);

Этот регион закрыт для прерываний. Процесс не уходит с процессора пока не захватит переменную синхронизации lock. Количество таких регионов ~6000.  

3) down(semaphore); …; up(semaphore);

Этот регион открыт для  прерываний. Процесс покидает процессор, если semaphore захвачен другим процессом. Количество таких регионов ~2500. 

Самый неприятный способ синхронизации – первый, когда после входа в прерывание в процессе исполнения spin_lock() региона нельзя покидать процессор, иначе возможна тупиковая ситуация (deadlock). Необходимо предварительно разблокировать переменную синхронизации (lock). Работа в рамках такого региона и является типичным примером состояния NON-PREEMPTIBLE. 
В ранних версиях Linux ситуация была еще более трагичной. Необходимое переключение на процесс, ожидающий прерывание, было возможно только при выходе из режима ОС. Сейчас в ОС подсчитываются все вложенные операции spin_lock() в переменной процесса preempt_count. Дело стало лучше. Теперь переключение возможно, если preempt_count равен 0. Но проблемы это не снимает. Прерывание может появиться, когда состояние ОС – NON-PREEMPTIBLE. В этом случае, если результатом прерывания является активизация более приоритетного потока, то произойдет это только после выхода из состояния NON-PREEMPTIBLE. Такое положение не соответствует первому требованию о приоритетном планировании любой деятельности и приводит к ухудшению основной характеристики t_latency . На самом деле ситуация еще более трагичная.
Представьте себе, что ОС находится в NON-PREEMPTIBLE состоянии, захватив переменную синхронизации lock_1. Произошло прерывание, и начинается деятельность, которая может выйти на попытку захвата той же самой переменной синхронизации lock_1. Типичная deadlock ситуация. Конечно, разработчики ядра Linux это понимают и относятся очень аккуратно к деятельности в spin_lock() регионе. Но существуют еще и разработчики драйверов, и потом могут быть не очевидные последствия от запуска какой-то внутренней процедуры ОС в таком регионе, естественно, с непредсказуемыми последствиями. Какой выход? 
Кардинально правильное решение – убрать операцию spin_lock(). Разрешить использование только spin_lock_irqsave() и операций над объектом типа mutex_lock. В Linux это операции down(); …; up().
Мне могут возразить и сказать, что возможны ситуации, когда нужна достаточно продолжительная критическая секция, и в некоторых случаях spin_lock() регион будет более эффективен, чем spin_lock_irqsave регион или mutex() регион. Например, если возникнет прерывание, то можно сделать какую-то полезную работу, а иначе эта деятельность будет отложена до окончания cli() региона. Например, активизировать процесс для работы на другом процессоре (на этом процессоре это делать бессмысленно из-за возможной тупиковой ситуации). Да, для данного примера это так, но это имеет смысл только в том случае, если процесс, который надо активизировать, будет иметь приоритет выше, чем приоритет прерванного процесса. Попробуем разобраться с этим примером более подробно. 

Во-первых, если использовать down() вместо spin_lock() региона, то эффективность для данного примера будет такой же. 
Во-вторых, любые критические секции, в том числе и spin_lock_irqsave регион, не должны быть продолжительными, иначе велика вероятность конфликтов по захвату переменной синхронизации (lock или mutex). Если это не получается, то надо менять алгоритм работы. Все действия, требующие исполнения в рамках данной критической секции, надо производить на специальном потоке. Этот поток будет исполнять заявки на необходимую деятельность из очереди к этому потоку. Исполнение будет последовательным и не требует синхронизации. В этом случае необходим только spin_lock_irqsave() регион для размещения заявки на работу в очередь. Это действие заведомо очень небольшое по времени, им можно пренебречь и уйти от использования NON-PREEMPTIBLE состояния в ОС.  

В-третьих, если приоритет прерванного процесса меньше, чем приоритет процесса, который надо активизировать, то продолжение вычислений в рамках spin_lock() региона – это явное нарушение требования, что вся деятельность ОС должна подчиняться стратегии приоритетного планирования и, как следствие, ухудшение основной характеристики качества ОСРВ. 
Конечно, это чисто теоретическое предложение. Переделать существующие алгоритмы во всей ОС очень непросто, если вообще возможно. И еще, естественно, надо понимать, что в этом случае, возможно, ухудшится средняя производительность системы (лишние переключения CPU), но сейчас ведется анализ ОС с точки зрения ОС реального времени и поиск пути повышения ее детерминированности и только.
Кроме синхронизации spin_lock() и down() в ядре используются операции write_seqlock() и RCU (Read Copy Update) механизм.

Механизм write_seqlock(&the_lock) работает так. Все изменения в данных, которые могут копироваться читателями, происходят в рамках критической секции:

write_seqlock(); …; write_sequnlock();
Эти операции, под обычным spin_lock(), выполняют the_lock→sequence++;

Читатели без всякой синхронизации исполняют такой цикл (рис. 3):

Рис. 3
read_seqretry() вырабатывает значение 0, и цикл заканчивается, если только копирование данных произошло в период четного значения the_lock→sequence. Желание работать без синхронизации вполне естественно, но такого рода итерационные механизмы недопустимы для режима РВ.
Механизм RCU это тоже стремление не использовать дорогие атомарные операции синхронизации для читателей. Основная идея заключается в разделении проведения изменений на две части: removal и reclamation. Фаза removal заключается в удалении или изменении ссылки внутри некоторой структуры на элемент данных. Эта фаза может работать параллельно с читателями, которые, быть может, будут продолжать работать со старой копией ссылки и, следовательно, старой копией данных. Фаза reclamation проверяет, что нет ни одного читателя, и удаляет устаревший объект данных. Эта деятельность организуется как некоторая отложенная деятельность с использованием механизма tasklet (см. раздел 3.2).  
Действительно, читатели не используют дорогих операций синхронизации, но их критическая секция – это NON-PREEMPTIBLE регион. Операция rcu_read_lock() очень проста и состоит из вызова макроса preempt_disable(). Именно на этом строится вся синхронизация для определения момента, когда устаревший объект можно уничтожить. Поэтому у меня резко негативное отношение к использованию RCU для работы в режиме реального времени, хотя работы в этой области ведутся довольно интенсивно. Поживем – увидим.
3.2. Обработка прерываний
Следующая составляющая ключевой характеристики качества ОСРВ это t_driver – время обработки прерывания. Общая схема обработки прерывания следующая. Для каждого устройства в процессе инициализации драйвера определяется основная процедура драйвера – irq_handler(). Операционная система обязана запустить irq_handler() при появлении сигнала прерывания от устройства. Делается это так.

При возникновении внешнего прерывания управление передается в определенное место исполняемого кода ОС, где вызывается процедура do_IRQ(irq, …); и затем производятся следующие основные действия (рис. 4):

Рис. 4. Фаза TopHalf обработки прерывания
Приведенный выше фрагмент это основная фаза обработки прерывания – TopHalf. Как правило, любая обработка любого прерывания делится на две части: верхняя половина – TopHalf и нижняя половина – BottomHalf. 
Деятельность TopHalf происходит под закрытыми внешними прерываниями и заключается в выполнении необходимых действий с аппаратурой, например, в пересылке информации и освобождении буферов сетевых устройств. Исключение составляет Linux для машин с архитектурой Sparc, контроллер прерываний которых разрешает прерывания с большим приоритетом. Заключительным действием работы любого irq_handler, как правило, является заявка на исполнение BottomHalf. BottomHalf работает под открытыми внешними прерываниями, но, к сожалению, часто с использованием spin_lock() регионов, и завершает деятельность по обработке прерывания в ядре, активизируя деятельность ФПОРВ. Работа TopHalf входит основной составляющей времени t_cli в Т_latency. От минимизации этого значения во многом зависит общее качество операционной системы и не только ОСРВ. В руководствах по написанию драйверов предписывается минимизация этих действий.
Можно выделить еще одну, общую для всех устройств, фазу обработки прерывания – подтверждение (acknowledge), что прерывание принято и его обработка началась (desc→handler→ack(irq);). Тогда можно так представить фазы обработки прерывания: TopHalfAck, TopHalfDev (необходимые действия с устройством – device) и BottomHalf.

В стандартной ОС Linux, как показано на рис. 4, фазы TopHalfAck и TopHalfDev исполняются одна за другой на одном потоке – на потоке, куда пришло прерывание. На самом деле эти фазы лучше разделить. Фаза TopHalfAck должна выполняться на потоке, куда пришло прерывание – от этого никуда не деться. Фаза TopHalfDev уже может быть исполнена на другом потоке и со своим приоритетом. Только в этом случае TopHalfDev будет охвачена общей стратегией приоритетного планирования.
Теперь о фазе BottomHalf. Фаза BottomHalf – это всегда некоторая отложенная во времени деятельность. Как организовать такую деятельность с учетом необходимости приоритетного планирования? Казалось бы все просто. Надо для каждого устройства завести специальный поток, который обрабатывает очередь заявок. При необходимости заказать некоторое действие драйвер просто формирует заявку и ставит ее в очередь. Факт появления в очереди заявки – это причина активизация потока или исполнение процедуры из заявки для активизации потока. Все просто и понятно. Более того, именно на этом потоке можно (и надо) сначала выполнить TopHalfDev, а затем BottomHalf.
К сожалению, в стандартной ОС Linux это далеко не так. Во-первых, TopHalfAck и TopHalfDev исполняются на одном потоке: там, куда пришло прерывание. Во-вторых, для организации, отложенной во времени деятельности, в ОС Linux существуют 3 механизма: softirq, tasklet и work queue. Было еще два механизма, но они ликвидированы в версии 2.5. Уже такое обилие различных механизмов и их постоянная модернизация подозрительны (что-то здесь не так), тем более что все эти механизмы очень похожи. 
Теперь несколько слов о самих механизмах отложенных действий.

На стадии компиляции ядра определены 7 типов softirq. Для версии 2.6.14 (в последних очень незначительные изменения) это выглядит так (рис. 5):

Рис. 5. Список возможных отложенных действий – softirq
Для каждого возможного типа прерывания на каждом процессоре создается специальный поток ядра ksoftirqd(). Из мнемоники идентификаторов деятельность различных типов softirq в основном понятна. TIMER_SOFTIRQ, NET_TX_SOFTIRQ, NET_RX_SOFTIRQ, SCSI_SOFTIRQ предназначены соответственно для работы таймера, передачи и приема сетевых пакетов и работы с диском. В процессе инициализации драйвер, используя операцию open_softirq(), определяет процедуру управления (softirq_handler). Именно softirq_handler будет исполняться впоследствии как отложенное действие. Типы HI_SOFTIRQ и TASKLET_SOFTIRQ предназначены для работы всех других устройств или служб с использованием техники tasklet, где тоже определяется процедура управления tasklet_handler, но здесь общая очередь для многих драйверов и все tasklet исполняются на одном потоке на процессоре, куда пришло прерывание. Для softirq дело обстоит не лучшим образом. Если, например, есть два устройства с одним типом softirq, но требуется обрабатывать прерывания с разными приоритетами, то это невозможно, т.к. вся деятельность BottomHalf от разных устройств будет исполняться на одном потоке ksoftirqd на процессоре, где возникло прерывание. 

Технология work queue отличается только тем, что каждый драйвер или любая другая служба ОС, могут динамически создать поток управления для исполнения отложенных действий. Внутренние интерфейсные процедуры – разные для работы с этими механизмами, но суть одна: на каждый тип деятельности – свой поток на каждом процессоре. Что здесь можно сказать в контексте предложенных нами ранее требований к ОС: ни одно из требований не выполняется.
При работе любого типа softirq переключения невозможны, ведь эта деятельность выполняется на чужом процессе. Техника work queue – это исполнение необходимой деятельности на собственном потоке, и эта техника свободна от указанного выше недостатка. Но техника work queue используется в Linux в варианте масштабирования по процессорам. То есть при создании work queue создается столько потоков, сколько процессоров. Масштабирование таких потоков и деятельности по процессорам не позволяет привязать всю деятельность по обработке какого-то прерывания к определенному процессору. Например, нельзя организовать работу ФПОРВ таким, вполне жизненным образом: привязать прерывания от всех устройств к одному процессору, например, cpu0, где будет исполняться TopHalfAck, а оставшуюся часть обработки прерываний производить на других процессорах. Такой навязчивый сервис масштабирования обработки прерываний по процессорам крайне нежелателен для ОСРВ. Правильнее было бы дать ФПОРВ возможность самим определять, что и где исполнять. Естественно, здесь речь идет только о качестве ОСРВ. Для серверных ОС масштабирование по процессорам в некоторых применениях может быть полезной, но даже в этом случае правильнее было бы дать механизмы администрирования для настройки такого рода режимов.  

Для реального времени масштабирование обработки прерываний должно идти не по процессорам, а по устройствам. У нас (МЦСТ) уже есть заказчики, в системах которых используется по 6 сетевых карт на одной машине с устройствами: одно устройство для одной сетевой карты. Понятно, что стандартная организация деятельности Linux по обработке прерываний от таких сетевых карт не годится. Надо, как минимум, научиться обрабатывать прерывания на одном конкретном потоке. 
Полезно будет решить и проблему буферизации. Дело в том, что типичная работа драйверов – это прием информации в собственный буфер и затем его пересылка в массив ФПОРВ. Здесь, конечно, лучшим решением было бы принимать информацию прямо в буфер ФПОРВ.

Правильное решение для обработки прерываний такое: 
1) ТоpHalfAck работает на потоке, куда пришло прерывание;
2) для работы ТоpHalfDev и BottomHalf надо иметь один специальный поток irq_thread;
3) ФПОРВ должно иметь возможность установки приоритета и привязки потока irq_thread к процессору;
4) прием и передача информации непосредственно в адресное пространство ФПОРВ;
5) реализация возможности назначить в качестве irq_thread поток ФПО. 

Последний пункт это самое правильное решение – предоставить ФПОРВ возможность работы ТоpHalfDev и BottomHalf на потоке основного цикла ФПОРВ, естественно, пока не в адресном пространстве пользователя, а на продолжении потока в ядре. Слово «пока» это не оговорка – это реальность при использовании в ОС преимуществ тегированной архитектуры. Именно так работала ОС Эльбрус 2. Но такая организация работы ОС это отдельная тема, а сейчас мы говорим о более традиционной организации.
Итак, если ТоpHalfDev и BottomHalf исполнять на продолжении потока ФПОРВ в ядре, то в этом случае только деятельность фазы ТоpHalfAck будет вносить недетерминированность, и только эта фаза не будет охвачена политикой приоритетного планирования. Этого избежать невозможно, но хотелось бы, что бы это и только это было допустимой деятельностью такого рода.
3.3. Управление временем

Во многих системах, в том числе и в машинах Эльбрус, существуют несколько таймеров и регистров, так или иначе связанных со временем. Первый из них RTC – real time clock, где хранится текущее время даже после выключения питания. Следующий таймер это системный PIT – programmable interrupt timer. Третий таймер находится в устройстве LAPIC – Local Advanced Programmable Interrupt Controller. Если два первых таймера существуют в единственном экземпляре в системе, то третий существует для каждого процессора. Кроме этих таймеров существует регистр-счетчик тактовых импульсов (clock). В машине Эльбрус 3М это 64-разрядный clock register (clkr). В этом регистре всегда находится количество тактов, которое прошло от перезапуска машины. 
Для нашего анализа наиболее интересны два типа таймеров: PIT и LAPIC-timer.

3.3.1. Работа с системным таймером (PIT)

РIT является основным таймером для планирования процессов. При инициализации системы PIT программируется в соответствии со значением глобальной константы OS Linux – HZ. Значение HZ, равное 100, определяет частоту прерывания – 100 раз в секунду, т.е. интервал между тактами планирования – 10 мс. В машинах Эльбрус прерывание по таймеру возникает каждые 10мс. Прерывание от таймера это обычное внешнее прерывание и, как обычно, оно разбито на верхнюю и нижнюю половины. 
Основным действием TopHalf является:

jiffies++;   // количество прерываний PIT от перезапуска машины.
Основным действием BottomHalf является:

update_times(); // корректировка времени.
Глобальная переменная jiffies – это время от перезапуска машины в количестве тактов планирования (HZ). Процедура update_times(), кроме действий по коррекции времени, активирует некоторую деятельность, назначенную на данное время. Такая деятельность устанавливается, в конечном итоге, с помощью внутренней процедуры ядра ОС:
add_timer(struct timer_list timer);

Параметр этой процедуры – структура, где определяется время срабатывания таймера (поле expires) и функция, которую надо запустить timer→fn(timer→data).
Структура эта выглядит так (рис. 6):

Рис. 6. Основная структура таймирования
Как правило, техника таймирования используется драйверами как средство контроля для различного рода зависаний. Если все работает нормально, например, приходит ожидаемое прерывание, то драйвер снимает таймер с помощью процедуры del_timer(). Эта же техника используется и при реализации процедур системного интерфейса setitimer() для приложений. Здесь через время, определенное в setitimer(), система посылает сигнал потоку, где исполнялась процедура setitimer(). Эта техника используется для организации работы различного рода профилирования. 
Как реализован механизм таймирования в Linux? В старых версиях достаточно долгое время такое таймирование было реализовано с использованием единственной очереди структур timer_list, где элементы очереди были зашиты по возрастанию времени срабатывания. В результате установка таймера – это O(N) алгоритм, а сбрасывание или запуск реакции – O(1). Таймеров в системе может быть много, а их установка и снятие могут занимать долгое время для прохода по списку. Это тем более обидно, что, как правило, подавляющее большинство таймеров взводятся для таймирования от различного рода зависаний и сбрасываются после подтверждения правильной работы устройств. Сейчас в стандартном Linux используется более изощренная техника, для минимизации деятельности основанная на разбиении времени срабатывания таймера на 5 групп (рис. 7):  

Рис. 7. Пять групп таймирования
В первой группе (tv1) располагаются таймеры для ближайших значений jiffies: 0 – 256, в следующей (tv2) – более поздние и так далее. Смысл всех ухищрений основан на том, что таймеры взводятся очень часто, но они очень редко доживают до своего срабатывания. Достаточно хорошее объяснение этого алгоритма можно увидеть в переписке LKML.ORG, поискав «kernel/timer.c design». В этом алгоритме add_timer () и del_timer() работают как O(1) алгоритм для первой (ближайшей группы). Сложнее дело с более отдаленными таймерами. Тут нужна некоторая дополнительная работа по перетаскиванию таймеров из второй группы в первую (tv2→tv1) , tv3→tv4, …. Деятельность эта происходит при обработке события по исчерпанию таймера, и характеристика алгоритма – O(N). На самом деле ничего этого на практике не происходит. Дело в том, что таймеры уничтожаются гораздо раньше, но все-таки существуют таймеры, которые используются не как средства контроля над зависаниями, а как средства активизации отложенных на определенное время действий. Т.е. алгоритм должен работать и будет включаться. Все это неплохо смотрится для работы ОС в обычном режиме. Чтобы понять, годится ли такая схема для режима РВ, надо ответить на вопрос, что лучше:

O(1) add_timer() && O(N) expire     ИЛИ     O(N) add_timer && O(1) expire().
На мой взгляд, для RT лучшей ситуацией является O(1) для алгоритма исчерпания таймера. Дело в том, что этот алгоритм работает как часть алгоритма обработки прерывания, а это всегда требует особого внимания к оптимизации. Тогда выходит, что старый алгоритм с единым списком таймеров даже лучше для работы в реальном времени. По-моему, так и есть, но целесообразно его модернизировать и улучшить для add_timer () и del_timer(). Дело в том, что надо различать два типа таймеров: один для регулярной или отложенной неминуемой работы и другой для аварийного срабатывания. В Linux, к сожалению, эти два случая не различаются.  

Сделать это можно так. Реализовать таймирование для отложенной неминуемой работы с использованием специальной H-таблицы rt_tv (Real Time Timer Vector). Ключом входа в таблицу является значение младших разрядов абсолютного времени срабатывания таймера. Элемент таблицы – это начало списка таймеров, выстроенных по времени срабатывания. Интерфейс для работы ФПОРВ может быть таким (рис. 8):

Рис. 8. Интерфейс работы с H-таблицей таймирования

Можно сказать, что теоретически здесь тоже возможен вариант O(N) на фазе обработки времени срабатывания таймера (expire). Да, это так, но в процессе моделирования с использованием имитаторов реальных устройств можно определить оптимальные размер rt_tv и количество разрядов для входа в rt_tv.
3.3.2. Работа с локальным таймером процессора (LAPIC)

Устройство LAPIC, кроме доставки прерываний в процессор от устройств (через IOAPIC), может быть запрограммировано для выдачи периодических прерываний. Всё, о чем говорилось в предыдущем разделе, верно, но отчасти. На самом деле, структура tvec_t_base_s существует для каждого процессора, и реакция на таймер происходит только на основании tvec_t_base_s процессора, куда пришло прерывание. Более того, add_timer() размещает таймер для того процессора, где он запущен. Понятно, что анализ на исчерпание таймеров должен происходить на каждом процессоре. Для этого и используется локальный таймер устройства LAPIC. Этот аппаратный таймер вызывает прерывание каждые 10 мс, как и системный таймер. Продвижение переменной jiffies происходит только по прерыванию от PIT, а вот анализ списков таймеров для их активизации происходит на каждом процессоре каждые 10 мс. Для режима реального времени все это, мягко говоря, не очень смотрится. Лишние прерывания ни к чему хорошему не ведут. В системах реального времени и своих прерываний от различных устройств достаточно. Здесь более подойдут такие режимы (на выбор ФПОРВ):
1) Прерывания от LAPIC не использовать в режиме РВ. Организация работы по таймированию вести только по прерываниям от системного таймера, используя единую для всех процессоров и таймеров структуру tvec_t_base_s. 

2) Прерывания от LAPIC точно настраивать только для ближайшего таймера (режим TickLessTiming).
Еще одно возможное улучшение. Можно убрать и не использовать прерывания от системного таймера. Странное утверждение, но дело в том, что в системе реального времени могут быть собственные специализированные устройств – генераторы прерываний. В этом случае всю работу по таймированию можно привязать к работе этого генератора прерываний, естественно по инициативе ФПОРВ.  
Локальный таймер в Машинах Эльбрус позволяет устанавливать его срабатывание на конкретное время, в будущем – с точностью до десятков нс. Именно для этого его и необходимо использовать, предоставив ФПОРВ такую возможность.
3.4. Планирование процессов
Основной процедурой планирования процессов в ОС Linux является процедура schedule(). Здесь не ставится цель подробно рассматривать алгоритм работы планировщика процессов. Приведу только его характерные особенности для оценки его использования в режиме реального времени. 
Для каждого процессора существует собственная очередь готовых к исполнению процессов. Очередь – это массив, каждый элемент которого содержит список процессов (TASK) с одинаковым приоритетом. Приоритеты могут автоматически изменяться в зависимости от использованного времени процессора. Приоритет участвует и в определении непрерывного кванта времени работы процесса на процессоре. Кроме этого, существует специальная служба балансировки (load_balance) нагрузок на каждый процессор, которая кроме оценки загрузки процессора включает и механизм миграции процесса с процессора на процессор. Приоритеты пересчитываются при исчерпании кванта времени работы процесса на процессоре, load_balance запускается при пустой очереди готовых к исполнению процессов и периодически.
Даже после такого короткого описания работы schedule() становится понятно, что он совершенно не годится для работы в режиме реального времени. Все эти пересчеты приоритетов, балансировки и миграции будут вызывать непредсказуемые возмущения при работе алгоритмов ФПОРВ. Да и не нужны эти механизмы. К счастью, в алгоритмах планирования есть такое понятие как класс приоритета. Один из классов это класс приоритетов для процессов реального времени – SCHED_FIFO. Процессы этого класса не имеют кванта времени работы на процессоре и покидают процессор только при выходе на ожидание какого-то события или при активизации более приоритетного процесса. Приоритеты процессов SCHED_FIFO могут быть изменены только по инициативе ФПОРВ. Вот это уже то, что нужно. Необходимо ввести специальный режим, когда в системе на процессоре могут исполняться только процессы с приоритетом из класса SCHED_FIFO, и запретить деятельность по балансировке процессоров и возможности их миграции. К чему это приводит? Все потоки управления (процессы) могут быть раз и навсегда привязаны к определенному процессору. Такой режим должен устанавливаться из ФПОРВ после окончания процесса инициализации. Одно но, если ФПОРВ имеет большое количество процессов, то это не такая простая задача – распределить все процессы по процессорам. Поэтому целесообразно сделать следующее. 

Ввести еще одну очередь, общую для всех процессоров. Тогда наиболее важные процессы можно будет привязать к конкретным процессорам, а остальные будут находиться в общей очереди, как в старые добрые времена, и работать по остаточному принципу на любом из процессоров. Это позволит избежать затрат на балансировку и миграцию. Следует заметить, что привязка процессов к процессорам это очень непростая задача и, как правило, необходимы специальные исследования и моделирование конкретной системы реального времени для выбора правильного решения. 
Итак, что целесообразно изменить в работе schedule():

· ввести режим rt_mode();

· ввести общую очередь;
· рекомендовать ФПОРВ использовать только SCHED_FIFO;
· ввести возможность запрета на load_balance и migration.

Может возникнуть вопрос: а почему не использовать приоритет SCHED_RR? Можно конечно, но SCHED_RR позволяет использовать длительную (бесконечную деятельность) на потоке с таким приоритетом. Конечно, мы не собираемся вводить такое ограничение, как неукоснительный факт. Возможна и бесконечная фоновая деятельность, ведь такой поток всегда будет прерываться при появлении более приоритетного потока. 
С работой планировщика тесно связаны механизмы активизации процесса – wake_up_process(). Эта процедура используется и самостоятельно, и очень часто из процедуры wake_up() для активизации процесса из некоторой очереди (wait_queue_head_t). Все механизмы ОС, когда им надо покинуть процессор, выполняют очень похожие действия, но эти действия не унифицированы, и поэтому синхронизация между покиданием процессора и операцией активизации далека от прозрачности. Синхронизация строится на состояниях процесса TASK_UNINTERRUPTIBLE или TASK_INTERRUPTIBLE, которые устанавливаются перед вызовом schedule() при покидании процесса, и TASK_RUNNING, которое устанавливается при активизации процесса в процедуре wake_up_process(). Надо отметить, что установка TASK_RUNNING происходит под блокировкой очереди процессов к процессору (rq→lock). Состояние TASK_INTERRUPTIBLE устанавливается, со своей стороны, под какой-то другой блокировкой. Неприятно, но все нормально, главное, чтобы wake_up_process() не опередил установку TASK_INTERRUPTIBLE, после которой будет исполняться schedule(). Например, если wake_up_process() исполнится перед set_current_state (TASK_UNINTERRUPTABLE) (рис. 9), то состояние TASK_RUNNING будет изменено на TASK_UNINTERRUPTABLE, и мы потеряем операцию активизации.

Правильно делать это так (рис. 9, 10).

Рис. 9. Покидание процессора

Рис. 10. Активизация процесса
Деятельность do_all_what_needed() может быть очень разнообразной, но, в любом случае, после этих действий check_condition() должно вернуть значение, равное 1 (см. рис. 9). Почему здесь затронут этот вопрос? Переключение процессора с процесса на процесс – очень важная характеристика ОС. Очень странно, но в ядре Linux для внутренней работы до сих пор нет классической реализации posix-операции, подобной pthread_cond_wait(), когда процесс уходит на ожидание и снимает блокировку переменной синхронизации. В результате, например, каждый драйвер явно должен использовать операцию schedule() и делать собственную реализацию подобной синхронизации. Есть, правда, близкий к этому механизм wait_for_completion(); – complete();. Но в нем не совместишь проверку условия активизации и в результате – лишние операции синхронизации. 
Можно, например, реализовать такой механизм.  

Во-первых, будем считать: spin_lock(spinlock_t *lock) всегда закрывает внешние прерывания, захватывает lock и сохраняет предыдущее состояние irq_disable. spin_unlock(spinlock_t *lock) восстанавливает состояние закрытых или открытых прерываний и освобождает lock. Это можно легко реализовать (и это будет гораздо удобнее), если ввести в структуру spinlock_t поле flags, где хранить предыдущее состояние.
Во-вторых, введем структуру wakeup_cond и процедуры ухода на ожидание и активизации (рис. 11).


Рис. 11
Используя эти операции, можно все делать однотипно (рис. 12).

Рис. 12
И еще, полезно реализовать такого же рода механизмы, где вместо spinlock_t используется mutex_t.

Конечно, переделать все нереально, но часть наших собственных драйверов (здесь я говорю о продукции МЦСТ) надо проектировать с использованием именно этих механизмов.
4. Стандартный linux-patch-rt
Работа по преобразованию ОС Linux в ОС реального времени ведется довольно продолжительное время. Существует пакет изменений – linux-patch-rt, который можно провести над исходными текстами, откомпилировать ядро Linux с опцией CONFIG_PREEMPT_RT и получить ядро ОС для работы в режиме реального времени. 
Этот пакет создан (и сопровождается) для новых версий Linux. Автор пакета Ingo Molnar (фирма RedHat). Пока все эти изменения не приняты официально в сообществе Linux, и linux-patch-rt существует независимо. Что в этом пакете сделано? 
Основные изменения связаны с двумя кардинальными вещами:

1) замена части операций spin_lock() на mutex_lock();
2) обработка прерываний на специальном потоке ядра.
Справедливости ради хочу отметить, что именно эти две работы были начаты и в МЦСТ, примерно в 2001 году, одновременно с большой работой по разработке ядра Linux для новой архитектуры E2K (машина Эльбрус 3М1). Это был наш старт серьезной работы с ОС Linux. До этого на наших машинах работала ОС Solaris, которую тоже приспособили для работы в режиме реального времени. Но вернусь к Linux. Работа по режиму реального времени велась не активно, так как основное внимание было уделено разработке новой архитектурно зависимой части ядра. 
В отличие от linux-patch-rt предполагалось заменить spin_lock() на mutex_lock() или на spin_lock_irqsave() – эта операция закрывает внешние прерывания. Т.е. основная цель была вообще избавиться от состояния UNPREEMPTABLE. Предполагалось все делать «руками» и не автоматизировать этот процесс, а выбрать для замены само ядро и ограниченное количество драйверов. 
Замена части операций spin_lock() на mutex_lock() в linux-patch-rt проведена, на мой взгляд, непоследовательно. Часть операций spin_lock() осталась с открытыми внешними прерываниями. Я не знаю истинных причин, но вижу, что не было стремления избавиться от использования preempt_count, что приводит к сохранению состояния UNPREEMPTBLE. Для ОС РВ это крайне нежелательная ситуация. Но жизнь есть жизнь, и нам самим не хватило (пока) времени пойти по намеченному пути.

Как же происходит замена spin_lock() на mutex_lock() в linux-patch-rt?
Первое – введен новый тип переменной синхронизации raw_spinlock_t. 
Далее, с помощью препроцессорных махинаций, с использованием «##», для spin_lock() с аргументом raw_spinlock_t вызывается __raw_spin_lock() и все исполняется по-старому – без покидания процессора.
Операция spin_lock() с аргументом spinlock_t приводит к исполнению операции __spin_lock(). Эта операция исполняется с покиданием процессора, если заблокирована переменная синхронизации (вызов __down_mutex). Все вроде и неплохо, но, во-первых, остаются операции с открытым прерыванием без возможности переключения и, второе, когда вы читаете текст и видите операцию spin_lock(), то это не значит, что в результате исполнения этой операции процесс никогда не уйдет с процессора – все зависит от типа аргумента. Вот такая неприятная картина. Ну, к этому, в конце концов, можно привыкнуть, а вот сохранение UNPREEMPTBLE – это уже серьезный недостаток.
Вторая часть linux-patch-rt для исполнения прерываний на специальных потоках выполнена достаточно хорошо. Для каждого устройства (irq) на стадии инициализации создается irq_thread. Прерывание, как обычно, приводит к запуску __do_IRQ(). Эта процедура после подтверждения приема прерывания направляет (redirect_hardirq) дальнейшую обработку на irq_thread. Одно «но» – ничего не сделано для возможности привязать обработку прерываний к потоку, определенному из ФПОРВ.
В результате на сегодняшний день у нас такая картина. Используется linux-patch-rt, а после него еще и наши собственные изменения для режима реального времени под опцией компиляции CONFIG_MCST_RT.
5. Общий список изменений для режима реального времени

В списке каждый пункт помечен одним или несколькими символами «$». Означает это следующее:

· $ – Реализовано в Linux. Здесь приводится как необходимая рекомендация для ФПОРВ. 
· $$ – Реализовано в linux-patch-rt. 
· $$$ – Реализовано в Linux CONFIG_MCST_RT.
· $$$$ – Планируется реализация в CONFIG_MCST_RT. 
Далее этот список:
1) $$ – Замена части операций spin_lock() на mutex_lock().
2) $$ – Обработка прерываний на специальном потоке ядра. 

3) $$$ – Реализация возможности назначить в качестве irq_thread поток ФПО.
4) $$$$ – Реализация возможности обработки прерывания без масштабирования по процессорам. 
5) $$$ – Реализация возможности привязки прерываний к процессорам из ФПО. 
6) $$$ – Реализация возможности работы BottomHalf и TopHalfDev на одном потоке ФПО, в том числе на потоке ФПОРВ.
7) $$$$ – Реализация возможности работы softirq и tasklet только на одном потоке (без масштабирования по процессорам).
8) $$$$ – Реализация в драйверах возможности приема и передачи информации непосредственно в адресное пространство ФПОРВ.
9) $$$ – Реализация возможности работы без использования прерываний от LAPIC для таймирования. Производить таймирование только по прерываниям от PIT, используя единую структуру для всех процессоров tvec_t_base_s.
10) $$$$ – Реализация возможности работы в режиме TickLessTiming.
11) $$$$ – Реализация возможности привязать таймирование к работе генератора прерываний, используемого ФПОРВ, и не работать в этом случае с PIT.
12)  $$$$ – Реализация возможности таймирования с использованием h-таблицы.
13) $$$ – Реализация общей очереди планирования.
14) $$$ – Реализация возможности использовать только SCHED_FIFO с запретом load_balance и migration. 
15) $$$ – Оптимизация wake_up_process() с переключением на активизируемый поток сразу после прерывания cpu, где активизируется процесс.
16) $$$$ – Реализация в ядре примитивов синхронизации типа «lock_mutex – wait_condition».
17) $$$ – Формирование контрольной точки перезапуска в оперативной памяти.
18) $$$ – Трассировка всех процедур между двумя событиями для определения максимальных временных флуктуаций.
19) $$$ – Замена mutex (из linux-patch-rt) на lmutex с собственным наследованием приоритетов.
20) $$$$ – Замена итерационныx средств синхронизации (типа write_seqlock() и RCU) на mutex_lock() или raw_spin_lock_irqsave().
21) $$$ – Работа с ethernet только на одном потоке. 
22) $ – Не использовать планировщик обменов. Убрать все READAHEAD, ELEVATORS. 
23) $$$ – Реализация режима rt_mode() с дополнительным контролем на заказ ресурсов. 
24) $$$$ – Доработать mlockall() так, чтобы шла резидентация всей памяти сразу, а не после первого обращения.
25) $$$$ – Создание резидентных файлов (со всеми блоками сразу).

26) $$$$ – Реализация mmap() с резидентацией всех страниц в памяти и на файле.

27) $$$ – Реализация модели СРВ с использованием прерываний от LAPIC.
28) $$$ – Реализация библиотеки pthread() с учетом того, что вся память ФПОРВ – резидент.
29) $$$$ – Реализация для ФПОРВ потоков обработки заявок на исполнение процедур из приоритетных очередей. 

Приведенный выше список включает некоторые работы, не затронутые в данной статье. Надеюсь, что из их названия понятно, о чем идет речь. Детальное их обсуждение это тема уже другой статьи. 
P.S. Работая над этим проектом, начинаешь понимать, что главная беда ОС Linux, на пути к РВ это непродуманная изначально синхронизация и отсутствие удобных примитивов синхронизации. Кто знает, может быть придется вернуться к идее собственной реализации ядра, сохранив интерфейс Linux.
6. Результаты работы

Ниже приведены результаты двух тестов: rt_model() и prt(). Цель тестов – определить возможные разбросы по времени (недетерминированность) при исполнении определенных действий. Такие разбросы неизбежны. Причина очень простая – это необходимость обработки прерываний. Но обработка может вестись по-разному. Например, как это отмечалось в статье, если все делать на потоке, куда пришло прерывание, то эти выбросы могут быть значительными. А вот если в момент прерывания только активизировать процесс для обработки и дальнейшую деятельность проводить с учетом приоритетов, то детерминированность будет гораздо лучше. Теперь о тестах.

Первый тест rt_model() – это имитация работы простейшей системы реального времени. Источник прерываний – контроллер прерываний (LAPIC). В работе участвуют два потока. Первый ожидает прерывание, затем делает некоторую полезную работу, типа вычисления простых чисел, и активизирует второй поток, который производит некоторую полезную деятельность и уходит на ожидание активизации. В таблице 1 представлены результаты работы теста rt_model() на E3M1. Используются следующие обозначения:
int(us) – частота прерываний (в микросекундах); 

%work1 – полезная работа первого потока в процентах за весь промежуток между прерываниями. 100% это время между прерываниями;
miss – количество пропущенных прерываний;
irq_lat – время от возникновения прерывания до входа в процедуру драйвера для обработки прерывания. Сюда входит и время закрытых прерываний в ОС (irq_disable-регион);
wup_thr2 – время активизации второго потока;
%work2 – полезная работа второго потока;
irq_msk – маска процессоров, куда привязаны все прерывания;
cpu_MHz – частота работы процессора. 
Таблица 1
Тест rt_model под OC Эльбрус со всеми МЦСТ доработками

	int(us)
	%work1
	miss
	irq_lat
	wup_thr2
	%work2
	irq_msk
	cpu_MHz

	5000
	95
	0
	28
	33
	90
	2
	299

	2500
	95
	0
	25
	30
	90
	2
	299

	1700
	95
	0
	23
	34
	90
	2
	299

	1000
	89
	0
	11
	23
	90
	2
	299


Приведенные результаты – это работа под управлением ОС Эльбрус со всеми новыми свойствами и режимами. К сожалению, генератор прерываний на основе LAPIC работает только при включении всех новых свойств. В обычном режиме LAPIC используется для таймирования, как было отмечено в статье. Поэтому нет возможности (пока) сравнить результаты с результатами при использовании только стандартного rt-patch. Такое сравнение проведено для второго теста prt.
Второй тест prt (Posix Rt Thread) это работа двух потоков, которые переключаются друг на друга с использованием средств синхронизации для posix потоков.
Приводятся две таблицы для сравнения. В таблице 2 – результаты, полученные после введения разработанных в МЦСТ средств поддержки реального времени (rt_mcst). В таблице 3 – результаты только с использованием стандартных и доступных на www.kernel.org изменений (rt-patch). Необходимо отметить, что переключение потоков это просто некоторый фиксированный вид деятельности. В тесте определяются временные разбросы по времени исполнения. В таблицах используются следующие обозначения:
min, max – соответственно максимальное и минимальное время переключения;
msk1 – указывает процессор, на котором исполняется первый поток;
msk2 – указывает процессор, на котором исполняется второй поток;
irq_msk – указывает процессор, куда привязаны все прерывания;
cpu_MHz – частота работы процессора.
Итак, в тестировании замеряется время переключения потоков. Потоки привязаны или к одному процессору, или к разным процессорам (ядрам). Е3М1 – двухпроцессорная машина.

Таблица 2 
E3M1. Тест prt под OC Эльбрус +rt_patch + rt_mcst

	min
	max
	msk1
	msk2
	irq_msk
	cpu_MHz

	27
	62
	2
	2
	1
	299

	32
	92
	1
	2
	1
	299


Таблица 3

E3M1. Тест prt под OC Эльбрус + только rt_patch
	min
	max
	msk1
	msk2
	irq_msk
	cpu_MHz

	30
	100
	2
	2
	1
	299

	22
	2843
	1
	2
	1
	299


Далее такой же тест для наших машин E90-R500 (архитектура Sparc) под управлением двух наших ОС:

· OSL90 на базе Linux для машин Sparc + rt_patch + rt_mcst (таблица 4);
· OSE90 на базе Solaris 2.5.1 + наши доработки solaris_mcst_rt (таблица 5).
Е90-R500 – четырехпроцессорная машина (в современной терминологии – 2 двухядерных процессора). Микропроцессор (R500) полностью разработан в МЦСТ. 
Таблица 4

E90-R500. Тест prt под OSL90 (Linux + rt_patch + rt_mcst)

	min
	max
	msk1
	msk2
	irq_msk
	cpu_MHz

	29
	46
	4
	8
	1
	498

	29
	56
	4
	8
	4
	498

	14
	38
	4
	4
	4
	498

	14
	27
	4
	4
	1
	498


Таблица 5
E90-R500. Тест prt-like под OSE90 (Solaris + solaris_mcst_rt)

	min
	max
	msk1
	msk2
	irq_msk
	cpu_MHz

	18
	86
	4
	8
	1
	498

	7
	190
	4
	8
	4
	498

	26
	208
	4
	4
	4
	498

	27
	56
	4
	4
	1
	498


6. Об авторах 

Все авторы являются основными разработчиками новых свойств поддержки режима реального времени в ОС Linux (ОС Эльбрус). Статья написана С.В. Семенихиным.
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	for (;;) {


read(fd1, buff_1, size);       // Ожидание  прерывание	


computing();		         // Обработка полученных данных


write(fd2, buff_2, size);      // Запись в объект управления   


}





do {


        seq = read_seqbegin(&the_lock);


	/* Make a copy of the data of interest */


} while read_seqretry(&the_lock, seq);





	irq_desc_t *desc = irq_desc + irq; // структура-описатель конкретного прерывания (irq)


	desc→handlerack(irq); //  подтверждение аппаратуре, что приняли прерывание


	action = desc→action;     


	action→handler(irq, action→dev_id, regs); // вызов irq_handler()


      do { // На одном irq может быть несколько устройств.


                ret = action→handler(irq, action→dev_id, regs); // вызов irq_handler()


                action = action→next;


        } while (action);





enum


{


        HI_SOFTIRQ=0,


        TIMER_SOFTIRQ,


        NET_TX_SOFTIRQ,


        NET_RX_SOFTIRQ,


        SCSI_SOFTIRQ,


        TASKLET_SOFTIRQ,


        KTIMER_SOFTIRQ,


        /* Entries after this are ignored in the split softirq mode */


        MAX_SOFTIRQ,


};





struct timer_list {


     struct list_head entry;


      unsigned long expires; 


      void (*fn)(unsigned long);


      unsigned long data;	


};





struct tvec_t_base_s {


        struct timer_base_s t_base;


        unsigned long timer_jiffies;


        tvec_root_t tv1;


        tvec_t tv2;


        tvec_t tv3;


        tvec_t tv4;


        tvec_t tv5;


} ____cacheline_aligned_in_smp;





init_rt_tv(int table_size, int hkey_size); // размер таблицы и ключ


	int set_rt_timer(rt_timer  *t);  // возвращает количество таймеров в данной строке


	wait_rt_timer();	





……………….;


DECLARE_WAITQUEUE(this_q_item, current); // 


for (;;) { // Уход на ожидание


spin_lock_irqsave(&lock_x, flags);


add_wait_queue(glob_q, this_q_item); // параметры это указатели


if (check_condition()) {  // проверка что все сделано


spin_unlock_restore(&lock_x); 


break;


}		


set_current_state(TASK_UNINTERRUPTABLE);


spin_unlock_restore(&lock, flags);


schedule();


}





	…………………;


spin_lock_irqsave(&lock_x, flags);


	do_all_what_needed(); 


	wake_up(glob_q);	// или wake_up_process(task_pointer);


spin_unlock_restore(&lock_x, flags); wake_up_process();





typedef struct wakeup_cond {


	wait_queue_head_t    q_head;


int wakeupped;     // 1 – был wakeup


struct task_struct *task;


} wakeup_cond _t;


int wait_wakeup_cond(wakeup_cond _t  *cond,   spinlock_t *lock, int  task_state) { 


//  lock закрыт	


	DECLARE_WAITQUEUE(wait_q, current); // 


for(;;) { 


	if (cond→wakeupped)  {


		cond→wakeupped = 0;


		return();


	}


	add_wait_queue(&cond→q_head, wait_q);


	set_current_state(task_state) ;


spin_unlock(lock); 


		schedule();


                          spin_locklock);


	}


}


int wake_up_cond(wakeup_cond _t  *cond) {


	cond→wakeupped = 1;


	wake_up(&cond→wait_q);


}  //  Реально, надо еще добавить различные проверки параметров.





// Уход на ожидание


……………………


spin_lock(&lock_x);


if (!check_cond()) {  // проверка условий ожидания-продолжения работы


wait_task_cond(&cond_x,  &lock_x, TASK_UNINTERRUPTABLE);


}


spin_unlock(&lock_x);


………………;


	


// Активизация


spin_lock(&lock_x);


do_all_what_needed(); 		


wakeup_cond(&cond_x);


spin_unlock(&lock_x);


…………………;
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